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1. Настройка транка. Базовая настройка диалплана. 
 
Вначале нужно подключиться к командной строке (CLI) Астериска: 

 
 
Настройка транка для работы по SIP ID в услуге МТТ Бизнес происходит следующим образом. В файле 
/etc/asterisk/sip.conf прописываем следующие данные: 
 
[general] 
register=>SIP ID:пароль@login.mtt.ru 
externip=Ваш внешний белый IP-адрес 
 
[mtt] 
type=friend 
defaultexpiry=120 
host=login.mtt.ru 
defaultuser= SIP ID 
fromuser= SIP ID 
secret= пароль 
context=incoming_calls 
dtmfmode=rfc2833 
disallow=all 
allow=alaw,ulaw 
insecure=invite,port 
nat=force_rport,comedia 
 
В старых версиях параметр nat нужно указывать следующим образом: nat=no или nat=yes. 
Зачастую настройка диалпланов для входящей/исходящей связи производится в default-ном контексте. Для 
наглядности мы будем настраивать входящую связь в контексте [incoming_calls], а исходящую – в контексте 
[outgoing_calls]. 
 
SIP ID и пароль берутся из настроек рабочего места в личном кабинете МТТ Бизнес (Настройки -> Рабочие 
места): 
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Перезагрузим настройки транка. Для этого в командной строке астериска необходимо набрать sip reload. 
 
Проверим корректность регистрации. Для этого необходимо в командной строке астериска необходимо 
прописать sip show registry: 
 

 
 
В данном случае регистрировался SIP ID 883140776419. Регистрация прошла успешно, т.к. в графе State 
обозначено Registred: 
 
Если регистрация не прошла, то значение в графе State будет отличаться от Registered: 
 



 
 
Инструкция по настройке Asterisk для работы с виртуальной АТС МТТ Бизнес 

 
 

 

4 
 

 
 
Проблемы, возникающие при поднятии регистрации, будут рассмотрены далее. 
 
Если Вы подключаетесь к МТТ не по SIP ID, по IP-адресу, то в файле sip.conf необходимо настроить 2 
отдельных транка для входящей и исходящей связи: 
 
[general] 
externip=Ваш внешний белый IP-адрес 
 
[mtt_incoming] 
type=peer 
host=80.75.132.72 
context=incoming_calls 
dtmfmode=rfc2833 
disallow=all 
allow=alaw,ulaw 
insecure=invite,port 
nat=force_rport,comedia 
 
[mtt_outgoing] 
type=user 
host=static.mtt.ru 
fromuser= номер в формате E.164 
dtmfmode=rfc2833 
disallow=all 
allow=alaw,ulaw 
nat=force_rport,comedia 
 
Соответственно, register в контексте [general] прописывать не нужно. 
Если Вы подключаетесь по статическому IP-адресу, то не следует в транке для входящих вызовов прописывать 
параметр qualify, т.к. этот IP-адрес не отвечает на запросы, полученные с клиентских IP-адресов, и, 
соответственно, Ваш транк будет нерабочим. 
 
 
 
Чтобы настроить простую маршрутизацию, создадим контекст 123 для внутреннего номера 123, который 
зарегистрируем на софтфоне или на любом другом устройстве, которое будет работать через Астериск: 
 
[123] 
type=friend 
secret=пароль 
context=outgoing_calls 
host=dynamic 
nat=force_rport 
dtmfmode=rfc2833 
disallow=all 
allow=alaw,ulaw 
insecure=invite,port 
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На этот внутренний номер в дальнейшем будем приземлять все звонки, поступающие на Астериск, а также с 
него будем совершать исходящие звонки. 
 
В нашем случае настройка будет осуществляться на софтфонe Zoiper: 
 

 
 
Username и Password – это внутренний номер и его пароль, которые мы прописывали в sip.conf. Domain – это 
IP-адрес, на котором работает Астериск. В данном случае это 10.0.2.15. 
 
Теперь настроим диалпланы для входящих и исходящих вызовов в файле /etc/asterisk/extension.conf: 
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[globals] 
 
[general] 
 
[default] 
 
[incoming_calls] 
exten => s,1,Dial(SIP/123) 
exten => s,n,Hangup() 
 
[outgoing_calls] 
exten => _X.,1,Dial(SIP/mtt/${EXTEN}) 
 
Таким образом, входящие вызовы мы переадресовываем на добавочный 123. В контексте [mtt] для этого 
прописан context=incoming_calls. 
Исходящие звонки мы также будем совершать с добавочного 123. Для этого в контексте [123] прописан 
context=outgoing_calls. 
 
После изменений в файле extension.conf необходимо в CLI Астериска выполнить dialplan reload. После 
изменений в файле sip.conf необходимо набрать sip reload также в CLI Астериска. 
 
Здесь необходимо уточнить правила набора: 
 

Для звонков по России Для звонков на международные направления 

+7XXXXXXXXXX (+ и 11 цифр) или 8XXXXXXXXXX(11 
цифр), 
т.е. +7 или 8 – код города или мобильной сети – 
номер абонента 

810 – код страны – код города или мобильной сети – 
номер абонента 
Для Казахстана: 81077… (т.е. как минимум две 7 
подряд) 

 
 
Проблемы, возникающие при входящих/исходящих вызовах, рассмотрены далее. 
 

1. Проблемы, возникающие при настройке 
 

1) Не проходит регистрация 
 
Если у Вас возникли какие-то проблемы при настройке транка, то в первую очередь нужно проверить 
корректность введенных Вами данных. В качестве основных иструментов на данном этапе можно 
использовать: 

 Утилиту tshark; 
tshark включена в дистрибутивы большинства современных Linux – систем и устанавливается при помощи 
стандартного менеджера пакетов: 
 
$ sudo apt-get install tshark 
 
С помощью tshark можно записать файл в формате .pcap, который в последующем можно посмотреть в 
Wireshark. 

 Wireshark; 

 Режим отладки Астериск, запускается в консоли Астериска командой sip set debug on. 
Отключить режим отладки можно с помощью sip set debug off. 
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Мы будем использовать режим отладки Астериск. 
 
Если у Вас не прошла регистрация, то обратите внимание, что фиксируется в консоли Астериска. Обычно в 
ответ на запрос регистрации Register с сервера МТТ приходит 401 Unauhtorized: 
 

 
 
Регистрация, как правило, не проходит по причине некорректно введенных данных. В строке Authorization 
должны быть указаны те данные, которые прописаны для данного рабочего места в личном кабинете 
МТТБизнес: 

В данном случае неверно указано username (username=83140776419316), не хватает одной восьмерки 
вначале. Поэтому заходим в файл sip.conf и проверяем строку регистрации: 
 
register=>883140776419316:пароль@login.mtt.ru 
 
В случае ошибки регистрации в первую очередь нужно обращать внимание на следующие строки в sip.conf: 

 register; 

 host; 

 defaultuser; 

 fromuser; 

 secret. 
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2) Не проходят входящие 

В первую очередь проверяем наличие регистрации на сервере МТТ. Если регистрация имеется, то идем 
дальше. 
Запускаем режим отладки Астериск (sip set debug on) и совершаем тестовый входящий звонок. 
Если в консоли Астериск появилось сообщение Invite, то до Вашего оборудования звонок дошел. Значит 
проблема в настройках Астериска. Разберем несколько ситуаций: 
 

 Астериск отвечает на Invite 404 Not Found; 
Полный лог из sip debug выглядит следующим образом: 

 

 

 
 
404 Not Found свидетельствует о некорректной настройке extensions.conf. 
Как правило, Астериск информирует о подобных ситуациях алармом NOTICE, из содержания которого можно 
понять, что конкретно не так: 
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 Астериск направляет 480 Temporarily Unavailable в ответ на Invite: 
 

 
 
CLI Астериск информирует нас следующим образом: 

 
 
Это свидетельствует о том, что внутренний номер, на который переадресовывается звонок (в нашем случае 
это 123 на Zoiper), не зарегистрирован на Астериск. Нужно поднять регистрацию на устройстве. 
 

 При входящем звонке включается автоинформатор, в CLI Астериск имеется следующая информация: 
 

 
 
Причина: в настройках транка [mtt] прописан type=user, который подразумевает только исходящую связь. 
Необходимо указать type=friend. 
 
Также возможна ситуация, что type=user указан в настройках внутреннего номера. В этом случае Астериск 
отбивает вызов 480 Temporarily Unavailable, а CLI информирует, что внутренний номер 123 не peer: 

 
 

3) Не работает исходящая связь; 

 Регистрация транка есть, регистрация софтфона на Астериске есть, но не проходят исходящие звонки. 
Астериск выдает сообщение 404 Not Found: 
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CLI Астериск подсказывает, что некорректно настроен контекст [outgoing_calls]: 
 

 
 
Открываем файл extensions.conf: 
 
[outgoing_calls] 
exten => X.,1,Dial(SIP/mtt/${EXTEN}) 
 
Вместо шаблона _X. прописан номер X., поэтому звонок не прошел. Правильно: 
 
[outgoing_calls] 
exten => _X.,1,Dial(SIP/mtt/${EXTEN}) 
 
Если Вы видите по логам (в sip debug или в Wireshark), что вызов  отбивается со стороны МТТ, то необходимо 
обратиться в службу технической поддержки МТТ. К обращению нужно прикрепить пример неуспешного 
вызова (дата, время, А-номер и Б-номер), а также будет большим плюсом, если Вы предоставите лог 
проблемного звонка из sip debug или в формате .pcap. Чем более полную информацию о проблеме Вы 
сообщите, тем быстрее она будет решена =) 
 

2. Безопасность 
 
Это очень важный пункт настройки. Правильная и скурпулезная организация безопасности Вашей системе 
позволит сохранить Ваши деньги. Поэтому ни в коем случае не оставляйте этот момент без внимания. 
 

1) Безопасность на уровне Астериск 
Рекомендуем прописать следующие дополнительные параметры в секциях [general] и [123]: 
 
[general] 
useragent=MTTAsterisk 
realm=MTTAsterisk 
sdpsession=MTTAsterisk 
alwaysauthreject=yes 
allowguest=no 
bindport=5087 
 
[123] 
deny=0.0.0.0/32 
permit=10.0.2.0/24 
call-limit=2 
 

 bindport=5087 
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По умолчанию Астериск работает на порту UDP 5060. Значительно сократить вероятность брутфорс-атак 
можно, изменив этот порт, например, на 5087. Порт можно использовать любой. Главное убедиться, что он не 
занят другим приложением. 
Изменив порт Астериска, не забудьте скорректировать параметры подключения к SIP-серверу софтфонов, 
телефонов и другого оборудования IP – телефонии. 
 

 useragent=MTTAsterisk 
realm=MTTAsterisk 
sdpsession=MTTAsterisk 

 
Эти настройки позволяют закрыть версию Вашего Астериска, фигурирующую в сообщениях SIP. Вы можете 
прописать любое название, эти поля в SIP-сообщениях не несут особую смысловую нагрузку. 
 

 alwaysauthreject=yes 
В этом случае Астериск на запросы Invite и Register всегда отвечает одинаково - 401 Unauthorized, не сообщая 
о том, что такой пользователь отсутствует или такой пользователь есть, но пароль для него введен 
неправильно. Это важная настройка для защиты от брутфорс-атак. 
 

 allowguest=no 
Эта настройка запрещает подключения без аутентификации. 
 
Также создавайте максимально сложные пароли для внутренних пользователей Астериск: количество 
символов 10-15, пароль должен состоять из больших и маленьких букв, цифр и, если оконечное 
оборудование поддерживает, символов. Лучше всего, если он будет иметь вид «соло на клавиатуре». 
 

 deny=0.0.0.0/32 
permit=10.0.2.0/24 

В настройках добавочного номера можно ограничить список IP-адресов, с которых можно будет 
подключаться к Астериску по данному добавочному. Т.е. мы разрешили подключение по 123 внутреннему 
номеру только для IP-адресов из сети 10.0.2.0/24. 
 

 call-limit=2 
Если Вас все-таки взломали, то несколько сократить потери поможет ограничение количества одновременных 
вызовов, проходящих через данный канал. В данном случае это 2 вызова. 
call-limit можно использовать и для настроек всего транка [mtt], но здесь нужно определиться какое число 
одновременных вызовов для Вас будет максимальным. 
 
Также рекомендуем настроить гибкую логику исходящих вызовов с помощью extension. Например, можно 
открыть международные направления только для определенных сотрудников.  
 
В самом простом случае логику исходящих вызовов можно настроить так: 
 
[allow-all] 
exten => _X.,1,Dial(SIP/mtt/${EXTEN}) 
 
[outgoing_calls] 
exten => _810.,1,Hangup() 
exten => _+[1-689],1,Hangup() 
exten => _.,1,GoTo(allow-all,${EXTEN},1;) 
 
[outgoing_calls_boss} 
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exten => _.,1,GoTo(allow-all,${EXTEN},1;) 
 
Здесь контекст [allow-all] разрешает вызовы на все направления. Контекст [outgoing_calls] запрещает 
международные вызовы. Для всех остальных идет перенаправление на [allow-all]. Контекст 
[outgoing_calls_boss] повторяет [allow-all] и разрешает все. 
Манипулируя различными контекстами и применяя их для различных внутренних номеров, Вы можете 
ограничить для определенной группы пользователей выход на международные направления и на какие-то 
направлении по России. Таким образом, если вдруг Вас взломают, злоумышленник не сможет совершать 
звонки на МН-направления, во всяком случае, не со всех добавочных. 
 
 

2) Настройка SSH 
Если Вы подключаетесь к Астериску удаленно по SSH, то необходимо изменить порт, на котором SSH-сервер 
будет слушать входящие соединения. Для этого в файле /etc/ssh/sshd_config скорректируйте директиву Port. 
Выбор номера порта остается за Вами. Главное, чтобы он не конфликтовал с другими приложениями.  
 
Например: 
Port 2075 
 
Рекомендуем отключить root-доступ: 
PermitRootLogin no 
 
Также Вы можете разрешить подключение только с определенных IP-адресов. Эта настройку можно 
выполнить в iptables. 
 
После изменения sshd_config не забудьте выполнить команду: 
$ sudo service ssh restart 
 
 

3) Настройка файервола 
 
Для работы IP-телефонии через МТТ необходимы следующие параметры настроек файервола: 

 Если Вы работаете по SIP ID: 
SIP: 
Сервер МТТ login.mtt.ru передает сообщения с диапазона портов UDP/TCP 5060-5079 (для входящих звонков); 
Сервер МТТ login.mtt.ru (80.75.130.83) слушает порт UDP/TCP 5060 (для исходящих звонков). 
 
RTP: 
Для голоса необходим диапазон портов 1024-65535 UDP. 
 

 Если Вы подключаетесь по статическому IP-адресу: 
SIP: 
Сервер МТТ 80.75.132.72  передает сообщения с диапазона портов UDP/TCP 5060-5079 (для входящих 
звонков); 
Сервер МТТ static.mtt.ru (80.75.132.75) слушает порт UDP/TCP 5060 (для исходящих звонков). 
 
RTP: 
Для голоса все то же самое: необходим диапазон портов 1024-65535 UDP. 
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По-умолчанию в Астериск для голоса использует диапазон 10000-20000 UDP. Изменить конфигурацию можно 
в файле /etc/asterisk/rtp.conf: 
 

 
 
Если Астериск висит на белом IP-адресе, то необходимо открыть эти порты с помощью iptables. Здесь 
приведена самая простая настройка. 
 
В случае подключения по SIP ID это выглядит так: 
 
iptables  –A INPUT  –p udp  –s 80.75.130.83  –j ACCEPT 
 
В случае подключения по IP-адресу: 
iptables  –A INPUT  –p udp  –s 80.75.132.75 –j ACCEPT 
iptables  –A INPUT  –p udp  –s 80.75.132.72  –j ACCEPT 
 
Если Вам не нужен IPv6 – трафик, то сбрасывайте его: 
Ip6tables –P INPUT DROP 
 
 

4) Настройка Fail2ban 
Для защиты от брутфорс – атак рекомендуем настроить Fail2ban. Основная идея Fail2ban для : анализ логов  и 
отслеживания повторных попыток неправильного ввода пароля. При превышении заданного числа неудачных 
попыток ввода пароля IP-адрес, с которого они совершались, блокируется на определенное время на уровне 
iptables. 
 
Fail2ban – это отдельная служба Linux. Установка: 
 
$ sudo apt-get install fail2ban 
 
Настройки выполняются в нескольких конфигурационных файлах и директориях: 

 /etc/fail2ban/jail.conf; 

 /etc/fail2ban/filter.d; 

 /etc/fail2ban/action.d. 
 
 

5) Организация VPN/VLAN 
 
Если Вам необходимо объединить несколько офисов, разнесенных территориально, то рекомендуем 
использовать VPN. 
 
Также, если Вы работаете не по SIP ID, а по статическом IP-адресу, Вы можете использовать VPN IPSec для 
подключения к МТТ. 
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Если Ваше оборудование позволяет, организуйте внутри локальной сети отдельный VLAN для IP-телефонии и 
отдельный VLAN для передачи данных. 


